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SOAL: 

 

Terdapat 2 (dua) perusahaan fiktif dengan nama PT. Lombok dan PT. Sumbawa. Setiap perusahaan memiliki Local Area Network (LAN) 

dengan alamat network 10.0.0.0/8 untuk PT. Lombok dan alamat network 192.168.0.0/24 untuk PT. SUMBAWA. Pada LAN PT. Lombok 

terdapat 2 PC Client dengan nama lombok1 dan lombok2 serta Server lombok.id dengan layanan HTTP, HTTPS dan FTP. Demikian pula pada 

LAN PT. Sumbawa terdapat 2 PC Client dengan nama sumbawa1 dan sumbawa2 serta Server sumbawa.id dengan layanan HTTP, HTTPS 

dan FTP. Untuk menjembatani koneksi Internet bagi hosts di LAN dan akses Server Internet dari masing-masing perusahaan oleh publik maka 
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digunakan perangkat router 1941 dengan koneksi serial ke Internet Service Provide (ISP). Kedua perusahaan juga memanfaatkan layanan 

email dari gmail.com untuk menunjang kegiatan operasional. Selain itu PT. Lombok dan PT. Sumbawa saling bekerjasama untuk dapat berbagi 

pakai sumber daya melalui pembentukan Virtual Private Network (VPN) menggunakan GRE over IPSec sehingga hosts dari kedua perusahaan 

dapat mengakses layanan FTP di Server internal.  

Terdapat 4 (empat) akun email yang telah dibuat di server gmail.com dan telah diatur pula Email Client atau Mail User Agent di PC pada 

jaringan internal dari setiap perusahaan sehingga akun email tersebut dapat digunakan untuk mengirim dan menerima email yaitu: 

No. Nama Pengguna Email Password Lokasi Email Client 

1.  lombok1 lombok1@gmail.com lombok1 PC lombok1 di LAN PT. Lombok 

2.  lombok2 lombok2@gmail.com lombok2 PC lombok2 di LAN PT. Lombok 

3.  sumbawa1 sumbawa1@gmail.com sumbawa1 PC sumbawa1 di LAN PT. Sumbawa 

4.  sumbawa2 sumbawa2@gmail.com sumbawa2 PC sumbawa2 di LAN PT. Sumbawa 

Nama PC dibuat sama dengan akun email yang telah diatur pada Email Client di PC tersebut untuk 

mempermudah ketika proses ujicoba 

Adapun rancangan pengalamatan IP yang digunakan pada setiap interface dari perangkat jaringan dan PC adalah sebagai berikut: 

No. Perangkat Interface IP Subnetmask Gateway 

1.  Server lombok.id FastEthernet0 10.0.0.1 255.0.0.0 10.255.255.254 

2.  PC lombok1 FastEthernet0 10.0.0.2 255.0.0.0 10.255.255.254 

3.  PC lombok2 FastEthernet0 10.0.0.3 255.0.0.0 10.255.255.254 

4.  Switch SW_LOMBOK VLAN 1 10.255.255.253 255.0.0.0 10.255.255.254 

5.  Router RTR_LOMBOK GigabitEthernet0/0 192.168.0.1 255.255.255.0  

Serial0/0/1 198.51.100.18 255.255.255.248  
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6.  PC sumbawa1 FastEthernet0 192.168.0.3 255.255.255.0 192.168.0.1 

7.  PC sumbawa2 FastEthernet0 192.168.0.4 255.255.255.0 192.168.0.1 

8.  Server sumbawa.id FastEthernet0 192.168.0.254 255.255.255.0 192.168.0.1 

9.  Switch SW_SUMBAWA VLAN 1 192.168.0.2 255.255.255.0 192.168.0.1 

10.  Router RTR_SUMBAWA GigabitEthernet0/0 10.255.255.254 255.0.0.0  

Serial0/0/0 198.51.100.10 255.255.255.248  

Sedangkan alamat IP server DNS yang diatur di setiap PC dan Server adalah 198.51.100.1. Pengaturan DNS yang telah diatur pada server Root 

DNS di Internet adalah sebagai berikut: 

a. Domain lombok.id ditranslasi ke IP 10.0.0.1 yang merupakan alamat IP dari Server lombok.id. 

b. Domain sumbawa.id ditranslasi ke IP 192.168.0.254 yang merupakan alamat IP dari Server sumbawa.id. 

Lakukan konfigurasi keamanan menggunakan template file Cisco Packet Tracer yang dapat diunduh melalui Google Drive dengan ketentuan 

sebagai berikut: 

1. Konfigurasi NAT overload atau Port Address Translation (PAT) pada router RTR_LOMBOK dan router RTR_SUMBAWA agar 

mengijinkan akses Internet bagi seluruh hosts (Point: 25). 

2. Konfigurasi Network Time Protocol (NTP) pada router RTR_LOMBOK agar melakukan sinkronisasi waktu dari perangkat tersebut ke 

Server NTP di Internet dengan alamat IP 198.51.100.1 (Point: 15). 

3. Konfigurasi logging pada router RTR_LOMBOK agar mengirimkan pesan log ke Server internal lombok.id yang terdapat di LAN PT. 

Lombok (Point: 10).  

4. Konfigurasi Authentication, Authorization & Accounting (AAA) di Server aaa.com agar akses console dan remote access melalui 

SSH di router RTR_LOMBOK memanfatkan layanan otentikasi berbasis TACACS+ dari Server aaa.com tersebut dengan secret 

“lombok”. Ujicoba otentikasi login ke router RTR_LOMBOK menggunakan akun TACACS+ dengan username “lombok” dan password 

https://drive.google.com/file/d/1oK8C1ah7N2FeUhcVilx6y3Wv4fBI6Cb8/view?usp=sharing
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“lombok”. Selain itu pastikan terdapat konfigurasi failed over ketika router gagal terhubung ke Server aaa.com maka pengguna tetap 

dapat mengakses router menggunakan akun username “mandalika” dengan password “mandalika”. Lakukan pula pengaturan password 

privilege mode menggunakan “narmada”. (Point: 25). 

5. Konfigurasi VPN GRE over IPSec pada router RTR_LOMBOK dan RTR_SUMBAWA agar mengijinkan hosts di LAN PT. LOMBOK dan 

PT. SUMBAWA dapat mengakses layanan FTP pada Server lombok.id dan sumbawa.id. Alamat subnet dari VPN adalah 172.16.0.0/30. 

IP Pertama dari subnet tersebut dialokasikan untuk interface tunnel di router RTR_LOMBOK. Sedangkan IP Kedua dari subnet tersebut 

dialokasikan untuk interface tunnel di router RTR_SUMBAWA. Kebijakan ISAKMP dan IPsec yang diterapkan pada router 

RTR_LOMBOK dan RTR_SUMBAWA adalah sebagai berikut:  

ISAKMP Policy IPSec Policy 

Encryption: AES Encryption: ESP-AES 

Authentication: Pre-share Hash: ESP-SHA-HMAC 

DH Group: 5 Crypto ACL untuk FTP: 192.168.0.0/24 <> 10.0.0.1 dan 10.0.0.0/8 <> 192.168.0.254 

Pre-shared Key (PSK): narmada  

Routing protocol menggunakan Open Shortest Path First (OSPF) dengan konfigurasi Single Area (Point: 25).  

Verifikasi akses FTP dari hosts di LAN PT. SUMBAWA ke Server lombok.id menggunakan akun otentikasi berupa username “lombok” 

dan password “lombok”. Begitu pula sebaliknya lakukan verifikasi akses FTP dari hosts di LAN PT. LOMBOK ke Server sumbawa.id 

menggunakan akun otentikasi berupa username “sumbawa” dan password “sumbawa”. 

Screenshot solusi penyelesaian konfigurasi dari setiap soal yang dilakukan pada perangkat. Selain itu lampirkan screenshot verifikasi keberhasilan 

pengaksesan dari perangkat terkait setelah diselesaikan pengaturannya. 
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JAWABAN SOAL: 

1. a. Solusi penyelesaian: 

 

Konfigurasi di router RTR_LOMBOK 

Membuat ACL untuk mengijinkan seluruh hosts di LAN PT. Lombok dapat mengakses Internet. 

 
 

Mengaktifkan NAT pada interface dan menerapkan ACL pada interface s0/0/0 yang mengarah ke Internet. 
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Membuat default route dengan gateway berupa alamat IP dari router ISP. 

  
   

Konfigurasi di router RTR_SUMBAWA 

Membuat ACL untuk mengijinkan seluruh hosts di LAN PT. Sumbawa dapat mengakses Internet. 
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Mengaktifkan NAT pada interface dan menerapkan ACL pada interface s0/0/1 yang mengarah ke Internet. 

 
 

Membuat default route dengan gateway berupa alamat IP dari router ISP. 
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b. Verifikasi  

Hasil verifikasi koneksi Internet melalui browser dari PC lombok1 ketika mengakses gmail.com, seperti terlihat pada gambar berikut: 
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Terlihat akses ke gmail.com berhasil dilakukan. 

Sedangkan hasil verifikasi koneksi Internet melalui browser dari PC sumbawa1 ketika mengakses aaa.com, seperti terlihat pada gambar 

berikut: 

 

Terlihat akses ke aaa.com berhasil dilakukan. 
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2. a. Solusi penyelesaian: 

Mengatur NTP pada router RTR_LOMBOK agar melakukan sinkronisasi waktu ke Server NTP di Internet. 

 

b. Verifikasi 

Memverifikasi hasil pengaturan NTP di router RTR_LOMBOK 

 

Menampilkan informasi asosiasi dari NTP 

 

Menampilkan informasi status dari NTP 
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Menampilkan informasi waktu dan tanggal pada router setelah pengaturan NTP  

  

Terlihat waktu dan tanggal pada router telah tersinkronisasi dengan Server NTP. 

3. a. Solusi penyelesaian: 

Mengaktifkan SYSLOG pada Server internal lombok.id yang terdapat di LAN PT. Lombok. 

 

Mengatur fitur logging di router RTR_LOMBOK. 
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b. Verifikasi  

Memverifikasi hasil akhir pengaturan logging di router RTR_LOMBOK 

 

4. a. Solusi penyelesaian: 

Mengatur AAA Tacacs+ di Server aaa.com dengan mengaktifkan service (On) AAA dan menambahkan network configuration untuk 

router RTR_LOMBOK. 
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Selain itu menambahkan akun otentikasi TACACS+ dengan username “lombok” dan password “lombok”. 

 

Mengatur AAA TACACS+ dan failed over di router RTR_LOMBOK 

 

 

 



 

  

WWW.IPUTUHARIYADI.NET 14 

 

PEMBAHASAN SOLUSI SOAL UAS PRAKTIKUM MANAJEMEN KEAMANAN INFORMASI (MKI) 

b. Verifikasi 

Memverifikasi hasil pengaturan password privilege mode dan SERVER-AAA di router RTR_LOMBOK. 

 

 

 

 

 

Memverifikasi hasil pengaturan tacacs-server di router RTR_LOMBOK 
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Mengujicoba akses SSH dari PC lombok1 menggunakan akun otentikasi berupa username “lombok” dan password “lombok”. 

 

Mengujicoba fitur failed over dengan menonaktifkan service (off) AAA di Server aaa.com. 
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Mengujicoba fitur failed over dengan mengakses SSH kembali dari PC lombok1 menggunakan akun otentikasi berupa username 

“mandalika” dan password “mandalika”. Namun sebelumnya diujicoba login terlebih dahulu menggunakan akun yang terdaftar di Server 

aaa.com yaitu username “lombok” dan password “lombok”. 

 

5. a. Solusi penyelesaian: 

Konfigurasi GRE over IPSec di router RTR_LOMBOK 

Mengaktifkan fitur security dan menyimpan konfigurasi router secara permanen serta melakukan reboot router. 
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Membuat ACL untuk interesting traffic untuk akses FTP dari LAN PT. Lombok ke Server FTP sumbawa.id dan trafik GRE dari router 

RTR_LOMBOK ke router RTR_SUMBAWA 
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Membuat ISAKMP Phase 1 dan ISAKMP key dan ISAKMP Phase 2 

 

 

Membuat crypto map dengan nama LOMBOK_MAP menggunakan sequence number 100 dan mengidentifikasinya sebagai ipsec-

isakmp. 

 

Mengatur crypto map LOMBOK_MAP pada interface outgoing s0/0/0 
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Membuat interface tunnel dan mengatur pengalamatan IP serta parameter pembentukan tunnel pada interface tersebut 

 

Mengaktifkan routing protocol OSPF dan mengatur parameter network dengan alamat jaringan yang terhubung langsung dengan router 

tersebut. 

 

 

 

Konfigurasi GRE over IPSec di router RTR_SUMBAWA 

Mengaktifkan fitur security dan menyimpan konfigurasi router secara permanen serta melakukan reboot router. 



 

  

WWW.IPUTUHARIYADI.NET 20 

 

PEMBAHASAN SOLUSI SOAL UAS PRAKTIKUM MANAJEMEN KEAMANAN INFORMASI (MKI) 

 

 

Membuat ACL untuk interesting traffic untuk akses FTP dari LAN PT. Sumbawa ke Server FTP lombok.id dan trafik GRE dari router 

RTR_SUMBAWA ke router RTR_LOMBOK 
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Membuat ISAKMP Phase 1 dan ISAKMP key dan ISAKMP Phase 2 

 

Membuat crypto map dengan nama SUMBAWA_MAP menggunakan sequence number 100 dan mengidentifikasinya sebagai ipsec-

isakmp. 

 

Mengatur crypto map SUMBAWA_MAP pada interface outgoing s0/0/1 
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Membuat interface tunnel dan mengatur pengalamatan IP serta parameter pembentukan tunnel pada interface tersebut 

 

Mengaktifkan routing protocol OSPF dan mengatur parameter network dengan alamat jaringan yang terhubung langsung dengan router 

tersebut. 

 

b. Verifikasi 

Memverifikasi hasil pembuatan interface tunnel0 di router RTR_LOMBOK 
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Menampilkan informasi table routing pada router RTR_LOMBOK 
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Memverifikasi koneksi FTP dari PC lombok1 ke Server sumbawa.id 

 

Terlihat akses FTP berhasil dilakukan. 

Memverifikasi koneksi FTP dari PC sumbawa1 ke Server lombok.id 
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Terlihat akses FTP berhasil dilakukan. 

 

Selamat Mengujicoba. Semoga Sukses. 


